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VALLALKQZASI SZERZODES

Amely létrejott egyrészrol

Szeged Megyei Jogi Viros Onkormanyzat Polgarmesteri Hivatala

Székhelye: 6720 Szeged, Széchenyi tér 11. szdm

Intézményi azonosito: 484006

Adoészama: 15484000-2-06

Statisztikai jelz6szam: 15484000-8411-325-06

Bankszdmlaszama: 12067008-01332157-00100001

Szamlakiildési cim: Szeged Megyei Jogi Varos Polgarmesteri Hivatala

Jegyz6i Iroda Informatikai Osztaly
Képviseldje: Dr. Mézes Ervin Cimzetes Fijegyzé
tovabbiakban, mint Megrendeld,

masrészrél a Fujitsu Technology Solutions Kft.

Székhelye: 1143 Budapest, Gizella at 51-57.
Levelezési cim: 1143 Budapest, Gizella Gt 51-57.
Cégjegyzékszama: 01-09-698524

Adészama: 11904317-2-42
Bankszamlaszama: 10800007-64413008

Képvisel6je: Batari Krisztina iigyvezetd
tovabbiakban mint Villalkozo, egylittesen: Felek k6zott a mai napon az alabbi feltételekkel:

1) A Megrendel$ ,,Szeged MJV Polgarmesteri Hivatal tiizfalainak, behatolis detektaldsi és
hatirvédelmi rendszereinek, naplokészité és -kiértékelé rendszerének kiépitése, tovibba a
kialakitott tiizfal biztonsigi timogatasinak szolgaltatas beszerzése” megnevezésii a Kbt.
122/A. § alkalmaz4séval ajénlati fethivast killdstt ki 2014. m4jus 30. napjan a Véallalkozonak is,

2) A Villalkozé tette a legalacsonyabb é&rajanlatot, igy nyertes ajénlattevének mindsiil, a Felek e
jogcimen kétnek szerzédést,

3) A Felek rogzitik, hogy jelen szerz0dés megkotésének egyik meghatérozo célja, hogy biztositani
tudjdk azokat az IT biztonsigi elbirasokat, amelyeket az &llami és Snkormanyzati szervek
eiektronikus informaciébiztonsagardl sz6l6 2013, évi L. térvény (tovabbiakban Ibtv), valamint a
végrehajtdsdra  kiadott, az  éllami és  onkorményzati  szervek  elektronikus
informaciobiztonsdgarél szolé 2013. évi L. térvényben meghatérozott technolégiai biztonsagi,
valamint bizionsédgos informéacios eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztélyba ¢s biztonsdgi szintbe sorolasi kovetelményeirdl sz6l6 77/2013. (XIL.19.) NFM
rendelet ir eld.
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4)

5)

6)

7

8)

9)

A Megrendel6 a jovoben jogosult a Vallalkozéval egyeztetett médon a jelen szerzédés
mellékletében szerepld gépeket, berendezéseket miiszakilag egyenértékiire kicseréltetni.

A Megrendel6 megrendeli, a Véllalkozé elvallalja a Hivatal informatikai tlizfalainak, behatols
detektaldsi és hatarvédelmi rendszereinek, naplokészitd és -kiértékeld rendszerének kiépitését;
ezen belill a jelen szerz8dés 13. pontjaban meghatdrozott drukat leszallitja és beépiti, valamint
elvégzi a az alap OS, a Cent OS6 és a Logalyze rendszer telepitését, konfiguralasat, a hardware
token-ek kiépitését és bedllitasat, a tlizfal konfiguralasat, a napld gyiijtés beallitisat, a syslog
protokollon keresztiil nap fogadas beallitdsat, a tavoli napldzas elkészitését, a titkositott csatorna
(Stunnel) konfigurdcijét, a Logalyze mintdk bedllitdsat, a kiépitett IT koémyezet
dokumentalasat, a halézati médositasait és azok dokumentélasit, az Open VPN kiépitését,
HTTPS tanusitvany beallitdsat, CRL kezelés biztositasat, kiépiti és bSviti PKI rendszert,
integralja a PKI rendszert és a hardware token-eket, valamint elvégzi az Ajanlatkérd
szakembereinek oktatisat.

A Villalkoz6 elvallalja a hatirvédelmi rendszer kiépitése sordn a project manager-i és
min6ségbiztositési szolgéltatas nyujtasat is.

A Megrendel6 megrendeli, a Vallalkozé elvillalja a rendszer kiépitését kovetden 12 hénapos
idotartamra folyamatos tfizfal iizemeltetési support szolgiltatds elldtdsit, ezen beliil: a
LOGlayze, IDS és PKI rendszerek folyamatos iizemeltetésével kapcsolatos szaktandcsaddst,
feladatkezelést (a havi 7 6ra support 6ra mennyiségben, 5 * 8 6ra rendelkezésre allasi idében,
szolgaltatasokhoz szitkséges szoftverek iizemszerti miikddésének folyamatos biztositasat, a
ttizfalak konfiguraciés allomanyainak napi szintli mentését a Szolgaltaté kdzponti management
rendszerébe, abbdl a cclbol, hogy a rendszer hatékony mentési és katasziréfa elharitasi
képességeinek kdszonhetben az lizemeltetett rendszer teljes megsemmisiilése esetén is révid
id6én belill visszadllithaté a produktiv kémyezet, napléfijljainak rendszeres figyelését, a
felfedezett, rendellenességekre utald jelekrdl jelentés készitését, illetve amennyiben az a
rendszeren belilli médositassal megoldhatd, akkor annak kivitelezését, a napi fajlrendszer
integritds ellendrzését, naplédlloméanyok forgatisat, biztonsdgos archivalisit a Megrendeld
telephelyén, statisztikak készitését, azokon keresztiil az adott szolgaltatis ellendrzését,
biztonsagi szoftverfrissitések elvégzését, idbszakosan teljes frissitést (Gsszes szoftver és kernel).

A Villalkozé  online elérés esetén, killondsen az alabbiak folyamatos ellendrzését és
megfigyelését latja el: internet fel6l elérhetd szolgiltatdsok, fajlrendszer-telitettség, halézati
interfészek hibai, fut6 folyamatok, entrépia pool, terhelés (load), levelezé spool-ok telitettsége,
memoriatelitettség, nyitott fijlok, belépett felhasznalk, legtébb memériat fogyasztok tizes
listaja, tordlt futtathatd allomanyok.

A Villalkozé kotelezettséget vallal, hogy helyszini szolgiltatdsdt a hivatali munkaidSben latja
el, akadalyoztatdsa esetén azt azonnal jelzi, mind telefonon, mind frasban, szolgéltatisa soran
betartja és végrehajtjia a mindenkor érvényes a Megrendeld belsd informatikai, adatvédelmi
szabalyzataiban régzitett és a szolgaltatast barmilyen médon befolyésol6, valamint a munkajogi,
munkavédelmi szabalyokat.

10) A Villalkoz6 kotelezi magat, hogy a Megrendel§ altal a jelen szerz8dés hatdlya alatt beszerzett

gepek, berendezések gyartoi, sz4llitéi szavatossagi kitelezettségét nem veszélyezteti.



11) A Felek megéllapodnak, hogy a villalkozisi kitelmek végrehajtasat kizérolag a Polgarmesteri
Hivatal Jegyz6i Iroda Informatikai Osztilyanak vezet6je, dolgozdja vagy a Hivatal vezetdjének

dontése szerinti mas személy rendelheti meg.

12) Szerz6dést biztosité mellékkotelezettségek:

a) Keésedelmi kotbér: az Ajanlatkérd képvisel6je altal megadott részteljesitési hataridék 2 napot
meghaladé késedelmes teljesitése esetén Ajanlattevé koteles a nettd ellenérték 1,0 % /

naptari nap mértékt késedelmi kotbért fizetni.

b) A szerzddésteljesités Ajénlattevonek felrohaté okbdl torténd lehetetleniilése — 10 naptéri

napot meghaladé késedelme - esetén a k6tbér a netté dij 20 %-a.

¢) APtk 6:159. §, 6:160. § és 6:175. § szerinti kellék- és jogszavatossag.

d) APtk. 6:174. § szerinti kartéritési felelésség,

13) A vallalkozas dija, az ellenszolgaltatas teljesitése:

Szerzédéses kitelmi elem i eg:z:;r Mennyiség | ‘.?::;:g_ ]_z:suzt;g

1 Szeged MJ V Polgéarmesteri Hiva;c.al tiizfalainak, behatolé.s' detektalasi és hatarvédelmi

rendszereinek, naplokészitd és -kiértékeld rendszerének kiépitése

Ezen beliil:

Hardver eszkizik

arubeszerzése
A |2 dbRX300 S8 szerver 1241372 2| 2482744 3153085
B ;ﬁ;ﬁ?o S5 sZeryer kot 608 006 2| 1216012| 1544335
C |RX 100 szerver garancia 23775 2 47 550 60 389
D |Hardver token 3800 25 95 000 120 650

Szolgaltatis beszerzése
E |Hardver installacié és integracid 17 500 32 560 000 711 200
F |Logelemzés 16 300 78| 12714001 1614678
G |IDS naplé elemzés 16 300 78| 1271400 1614678
H |PKI és hardver token integraci6 16 300 106| 1727800, 2194306
I  |Project és mindségbiztositas 24 000 40 960 000| 1219200

1. 6sszesen: 9631906| 12232 521




Netté - . .
Szerzddéses kitelmi elem egységar Me?;(g;lseg il;;:;:ior ]?rut;:
(Ft/h6) M
LOGalyze, IDS (Snort) és PK1
rendszerek IT biztonsagi
2 |tamogatdsa, 5 x 8 ords 250 000 12 3000000 3810000
folyamatos monitorozisa és
iizemeltetése
Minddsszesen: 12 631 906 16 042 521

Minddsszesen brutt6 16 042 521 Ft.
a) A Megrendel6 elbleget nem fizet.

b) Ajanlatkérd az ellenszolgaltatast az igazolt teljesitést kovetben benytjtott szdmla alapjan
atutaldssal teljesiti a Kbt. 130. § (4) bekezdésében foglaltak szerint.

c) A Megrendeld tajékoztatja a Vallalkozét, hogy a szerz8dés és annak teljesitése esetén a
kifizetés az adézés rendjérdl sz616 2003. évi XCIL. torvény 36/A. §.-anak hatdlya alj esik.
Erre tekintettel a Kbt. 130. § szerinti ajinlattevéi szamla kifizetésének feltétele a tényleges
kifizetés idépontjatdl szamitott 30 napnal nem régebbi nemlegesnek mindsiild egylittes
addigazolds bemutatdsa, dtaddsa a Megrendelé felé a szamla benyujtasaval egyidejtileg,
vagy annak igazoldsa, hogy az ajanlattevd szerepel a koztartozasmentes addzéi
adatbazisban.

d) Az elszdmolas és az ajanlat pénzneme HUF.

14) A szerz6dés hatélya:

a) Szeged MIJV Polgdrmesteri Hivatal tizfalainak, behatolds detektildsi és hatdrvédelmi
rendszereinek, naplokészit és -kiértékeld rendszerének kiépitése esetében: 2014.
szeptember 01.

b) IT biztonsagi tAmogatdsa, 5 x 8 6ras folyamatos monitorozdsa és tizemeltetése esetében: a
tizfalvédelmi rendszer atad4sat kivets 12 hénap.

15) A szerz8dés hatdrozott id6tartaméara tekintettel a szerz6dést egyoldaluan, Un. rendes
felmondéssal egyik fél sem sziintetheti meg.

16) Jelen szerzédést barmelyik Fél jogosult a masik Félhez cimzett rendkiviili felmonddssal
megsziintetni, amennyiben a mésik Fél jelen szerzddésben foglalt lényeges kitelezettségének az
arra vonatkoz irasbeli felszolitas kézhezvételétd] szamitott legkésébb 15 napon beliil nem tesz
eleget.

I7) A Felek megallapodnak, hogy a fenti pont alkalmazésaban lényeges kotelezettségszegésnek
mindsiilnek kiilénésen az aldbbi esetek:

a) A Vallalkozdval szemben jogerds birésagi hatérozat alapjan csdd, felszamolasi, vagy
veégelszamolasi eljaras indul,

b) Az éruszallitis vagy szolgéltatds elmulasztdsa stlyosan sérti vagy veszélyezteti a
Polgérmesteri Hivatalnak az Onkorméanyzat mitkdésével kapcsolatos feladatai ellétésat.
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c) Az aruszallitds vagy szolgaltatds elmulasztdsa stlyosan sérti vagy veszélyezteti az
dllami és onkormanyzati szervek elektronikus informéacidbiztonsagéarol szolo 2013. évi
L. torvény, valamint a végrehajtasdra kiadott, az 4llami és 6nkormdnyzati szervek
elektronikus informécidbiztonsigardl sz6lé 2013. évi L. tdérvényben meghatarozott
technolégiai biztonsdgi, valamint biztonsidgos informdacids eszkdzdkre, termékekre
vonatkozo, valamint a biztonsdgi osztalyba ¢és biztonsdgi szintbe soroldsi
kovetelményeirdl szold 77/2013. (XII.19.) NFM rendelet 4ltal el6irt kotelezettségek
betartasat.

18) A kontakt személyek:
a) Megrendeld részérol:

® Név: Csermdk Jozsef osztilyvezetd
* Mail cim: csermakj@szeged.cu

b) Villalkozd részérdl:
* Kalotay Balazs
*  Mobil: 30/201-99-01
* Mail cim: Balazs.Kalotay@ts.fujitsu.com

19) A kontakt személyek nem jogosultak arra, hogy a szerz6dést modositsak.

20) A Felek kélesondsen megéallapodnak abban, hogy a jelen szerzddéses jogiigyletilket érintd
adatokat, értestiléseiket, a birtokukban 1év6, vagy birtokukba keriil$ iratokat, dokumentaciokat
lizleti titokként kezelik. E megallapodds megsértésével a masik félnek okozott kar kartéritési
kotelezettséget von maga utin.

21)A Felek megdliapodnak tovadbba, hogy a Villalkozé a jelen szerz6dés alapjan végzett
szolgaltatasrdl, a feladat teljesitése sordn, azzal Gsszefiiggésben tudomdsara jutott adatokrdl,
informaciokrél a sajtét és az elektromos médidkat csak a Megrendelével elbzetesen egyeztetett
moédon és mértékben, annak kifejezett beleegyezésével tajékoztathatja.

22) A jelen szerzédés elvalaszthatatlan részét képezik a kdzbeszerzési eljards Ajanlati Felhivassban,
valamint a nyertes Ajanlattevd, a Véllalkozé ajanlatdban foglaltak.

23) A Felek jelen szerzédést kizarolag irdsban, a Kézbeszerzésekrdl sz616 2011. évi CVIIL. térvény
132. § rendelkezéseivel 6sszhangban médosithatjak.

24) A Felek a szerz6déssel kapcsolatban felmeriil$ jogvitdkat elsésorban békés iton rendezik, ennek
sikertelensége esetén alavetik magukat - a pertargy értéktodl figgben - a Szegedi Jarasbirdsag
vagy a Szegedi Térvényszék illetékességének.

25) A fentiekben nem szabdlyozott kérdésekben a Ptk. és a KozbeszerzésekrSl szolé tdrvény
rendelkezései az iranyaddak,



26) Jelen szerzédés 4 eredeti példényban késziilt, amelyet a felek elolvasis és kozos értelmezés

utdn, mint akaratukkal és szerzédéses érdekeikkel mindenben megegyez6t helybenhagyolag
frnak ala.

Szeged, 2014. )U‘%“\"‘?r
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Megrendel6
Dr. Mézes Ervin
Cimzetes F6jegyzé y3




